
マイナンバーリスクヘッジ
対策のポイント
株式会社セルズ　代表取締役 加藤雅也
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マイナンバーとは・・・
各行政機関に散らばっている個人情報を紐づける番号  

通知カード/個人番号カード 
分散管理 
住民票コード 
法人番号 
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マイナンバーが必要となるケース
マイナンバーが利用できるケースは法律で
定められています。

社会保障  税 災害対策
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社員・パートアルバイト 

扶養家族. 

企業が行うべきこと
収集 保管

山田太郎　111111111111 

伊藤太郎　111111111111 

近藤太郎　111111111111 

記入
源泉徴収票、給与支払報
告書、支払調書、住民税
異動届 

雇用保険取得届 

社会保険取得届 

月額変更・算定基礎届 

離職票 
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番号確認（ID） 
通知カードの原本 or  個人番号カード or 
住民票 

身元確認（PW） 
入社時に身元の確認を行っていれば省略
可能

本人確認（番号確認 +身元確認）

対面以外対面の場合

番号確認(ID) 
通知カードの写し or  個
人番号カードの写し or 
住民票の写し 

身元確認(PW) 
顔写真付きの証明書
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マイナンバー漏洩による罰則規定
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企業が準備すべき５つのポイント
１、社内情報管理体制の確認 
２、対応業務の確認 
３、委託先の確認 
４、業務ソフトの確認 
５、従業員の秘密保持への 
　　意識啓発
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１、社内情報管理体制の確認（保管場所、責任者）
顧客リスト 仕入、取引先リスト 業務マニュアル

経理資料 人事労務管理資料 従業員情報

従業員給与 マイナンバー 就業規則・マイナンバー基本
方針・特定個人情報取扱規定
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２、対応業務の確認
Body Level One 
Body Level Two 
Body Level Three 
Body Level Four 
— Body Level Five
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３、委託先の確認
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４、業務ソフトの確認
暗号化 
パスワード 
アクセス制御 
端末設定 
ウィルス対策 
廃棄

アクセス 
制御

パス
ワード

暗号化

11



経済産業省平成２４年１２月１１日公表 
『「営業秘密の管理実態に関するアンケート」調査結果（確報版）』 

情報漏洩対策に成功している企業が実践している対策は 
【管理方針＝方針・規定の整備・周知徹底】 を行い、 
【従業員の秘密保持への意識啓発】が中心。 

 
過去５年間の営業秘密漏洩事例があ
りましたか？

13.5%

どのような経由で営業秘密の漏洩事例が
発生しましたか？

88.1%

漏洩した営業秘密とは？

82.5%

営業秘密の漏洩が起こっていない要因と
しておおきなものを選択してください

1. データ等の持ち出し制限を
行った：２８．０％ 

2. 情報の管理方針等を整備し
ていること：２６．８％ 

3. 秘密保持契約を締結してい
ること：２６．０％ 

4. 教育､管理方針等の周知徹
底　：１８．１％
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アンケート調査結果からは、具体
的対策として 
情報の管理方針・規程の策定 
従業員への管理方針・規程の周
知徹底 
従業員教育 
秘密保持契約の締結 

 
などが有効であることが示されて
いる。 

マイナンバーリスクヘッジ対策
社内管理方針・規程・業務委
託契約書（秘密保持契約書）
は一般的・抽象的なものを使
用しているだけではないか？ 
社内管理方針・規程・契約書
は有事の際に「より」役に立
つものになっているか？ 
社内管理方針・規程・契約書
が存在するだけ（＝従業員が
知らない）という状況になっ
ていないか？
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【具体性を意識した記載例】 
従業員は、次の事項を守らなければならない。 
⑴会社の有する以下の情報を漏洩しないこと 
①個人番号（定義） 
②個人情報（定義） 
③会社の商品又はサービスの企画・開発・設計過程、
製造過程、製造原価、価格、ノウハウに関する情報 
④会社の顧客又は取引先との取引内容・取引予定そ
の他会社の顧客・取引先に関する情報 
⑤・・・・・・・ 
⑵前号の情報には、当該情報が記載・記録等された
以下の資料を含むものとする。 
①紙媒体 
②パソコン、ノートパソコン 
③ＵＳＢメモリ、ＤＶＤ、ＣＤ－Ｒ、フロッピーディ
スク 
④前各号の他一切の電磁的記録媒体 

管理方針・規程・契約書は一般的抽象的なも
のを使用しているだけではないか？⑴

第○条 
従業員は、次の事項
を守らなければなら
ない。 
・会社、取引先等の
個人情報、秘密情報
を漏洩しないこと 
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「厳に秘密を保持する」という抽象文言で終わらせるのでは
なく、禁止事項を具体的に明記。 

【禁止事項等の記載例】 
パソコン等の私的使用禁止条項 
従業員は、会社が貸与したパソコン、ノートパソコン、携帯
電話その他の電子端末を会社の業務のために必要な範囲で使
用するものとし、私的に使用してはならない。 

複写・複製・社外持ち出しに関する条項 
従業員は、業務上必要な場合を除き、秘密情報を複写又は複
製せず、秘密情報を含む書類その他資料（パソコン、ＵＳＢ
メモリ等外部記録媒体を含む）を社外に持ち出したり、社外
へ送信・送付してはならない。 

ソフトのインストールに関する条項 
従業員は、会社の承諾なく、会社が従業員に貸与・提供する
パソコンやノートパソコン等において、ファイル交換ソフト
（Ｗｉｎｎｙを含むがこれに限られない）その他の会社が承
認するソフトウェア以外のソフトウェアをインストールした
り、使用してはならない。 

管理方針・規程・契約書は一般的抽象的なも
のを使用しているだけではないか？⑵

第○条 
従業員は、会社の秘
密情報等について、厳
に秘密を保持し、他
人に開示、提供、漏
洩してはならない。 
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ご静聴ありがとうございました。
ご質問・お問い合わせがございましたらお気軽にご相談ください。 
本日利用した一部の資料は弊社サイトからダウンロードできます。 

株式会社セルズ 
代表取締役　加藤雅也 
TEL 0568-43-1661  Email info@cells.co.jp 

本社：愛知県小牧市安田町１９０ 
名古屋営業所：名古屋市中区栄２−２−１　広小路伏見中駒ビル４F 
東京営業所：東京都港区港南２−１６−８　ストーリア品川１００５ 
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